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Cyberaanval: hét nieuwe risico in de
foodsector

Brand is het grootste en bekendste risico binnen de food- en feedsector.
Maar cyber rukt op als hét nieuwe risico. Jaarlijks behandelen we bij
Meijers tientallen schadegevallen als gevolg van cybercrime. Het

onderwerp mag dus niet meer op de agenda van bestuurders ontbreken!

Het zijn al lang niet meer alleen de grote hackers die het

voorzien hebben op maatschappelijk symbolische doelen. Wie denkt
Hacks worden bovendien steeds doelgerichter geplaatst en 'het trekt
ook het platleggen van de voedselketen is populair. De food-

en feedsector is sterk geautomatiseerd en systemen van mijn deur
leveranciers en afnemers zijn vaak gekoppeld aan die van

productiebedrijven. Een hack kan grote impact hebben op wel
meerdere ketenpartijen tegelijk. Bovendien is het belang ..
van continuiteit in deze sector groot. En dus zijn bedrijven VOOI‘bI_] !
die gehackt zijn soms bereid tot het betalen van grote komt
sommen losgeld. Hackers zijn zich hier van bewust.

Afpersing, spionage en hacktivisme

We zien meer vormen van cybercrime waarbij wordt ingezet




op fraude of afpersing. Spionage is een opkomend motief,
bedrogen
bijvoorbeeld gericht op geheime recepturen of kennis en

onderzoeksresultaten in de wereld van zaadveredeling. uit

Zelfs op staatsniveau is er vanuit bepaalde landen veel
belangstelling voor, cyberaanvallen worden daarbij niet
geschuwd. En dan is er nog het zogenaamde hacktivisme.
Cyberaanvallen uit principi€le overtuigingen die niet

overeenkomen met die van de voedselproducent.

Onzichtbare acties, zichtbare schade

Hackers kunnen de boel ook binnen een bedrijf zelf flink
ontwrichten. Als ze de geautomatiseerde aansturing van
een voedselproces bijvoorbeeld onzichtbaar aanpassen.
Door afstellingen te veranderen, komen bepaalde
ingrediénten zomaar te veel in ons voedsel voor. Ook
mailfraude zien we vaak voorbijkomen. Door het spiegelen
van mailverkeer kan de hacker eenvoudig betalingsverkeer
manipuleren. Dat kan leiden tot bijvoorbeeld onomkeerbare

malafide betalingen, met alle gevolgen van dien.

Passende verzekeringsmix

Cybercrime is here to stay. Daar moeten we dus iets mee. En het vraagt meer dan alleen een
cyberverzekering. Het gaat om de juiste mix van verzekeringen op het gebied van fraude,
cyber, bestuurdersaansprakelijkheid en beroepsaansprakelijkheid. Natuurlijk is ook

preventie essentieel.

Serieus nemen

Een cyberaanval kan dus leiden tot serieuze verstoring van de bedrijfsvoering. Net zoals bij
een brand, een storm of een grote inbraak. Neem dit risico dus serieus en laat experts die
thuis zijn in de risico's binnen uw branche meekijken en meedenken. Want wie vandaag de

dag nog denkt ‘het trekt miin deur wel voorbii’. komt bedrogen uit.
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